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In Zukunft soll das sogenannte autonome Fahren die Unfallzahlen senken und
den Traum eines Chauffeurs flr jedermann moglich machen. Damit das nicht zu
einem Albtraum wird, sind zwei Dinge entscheidend: sichere interne Systeme und
ein Schutz vor externen Angriffen.

1. Einleitung
1.1 Wenn man doch einen Chauffeur hatte!

~2Automobil“ leitet sich ab von dem griechischen Begriff ,au16¢" (autos, ,selbst’) und dem lateini-
schen Begriff ,mobilis” (,beweglich). Automobil zu sein ist dabei ein Traum, der viel dlter ist als
das Auto. Der Mensch trdumte schon vor tausend Jahren von Fahrzeugen, die ohne Zugpferde
oder einem anderen Muskelantrieb funktionierten (siehe Wikipedia ,,Geschichte des Automo-
bils*).

In alten Blichern zum Beispiel wird von Kutschen erzahlt, deren Pferde selbststandig den Weg

nach Hause finden, wahrend der Kutscher schlaft. Der Nachteil der Autos: Sie brauchen immer
einen wachen ,Kutscher — dies galt zumindest bis jetzt, denn seit ein paar Jahren kénnen Sie

in der Presse Berichte tGiber autonomes Fahren lesen.

Das Google Auto testet seit Jahren autonomes fahren

2015 waren auf der Messe CES in Las Vegas die 900 Kilometer lange autonome Anfahrt des
Audi A7 und die Vorstellung des autonomen Forschungsfahrzeugs F 015 von Mercedes groBe
Attraktionen. Doch am bekanntesten ist bestimmt das Google Car, das seit 2012 autonom und
bis vor kurzem auch unfallfrei durch die Gegend schleicht.

Beispiele wie diese stehen fir den Traum vom Chauffeur, den sich jeder leisten kann. Man

fahrt, wann und wohin man will, Iasst die Kinder zur Schule bringen, das Auto sucht sich seinen
Parkplatz selbst, es bringt morgens den Mann zur Arbeit und holt danach die Frau zum Einkau-
fen ab (oder auch anders herum); man darf einen Schwips haben und man kann in Ruhe schla-
fen, wahrend man chauffiert wird. Kein Stress im Stau, im Schneetreiben oder nachts im Regen.
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1.2 Maschinen diirfen wir nicht einfach trauen

Politiker und Ingenieure interessieren sich jedoch fiir etwas ganz anderes. Sie wollen die Un-
fallzahlen reduzieren, indem der héchste Risikofaktor im Auto mehr oder weniger ,neutralisiert*
wird: der Fahrer. Denn die meisten Unfélle beruhen auf Fahrfehlern und nur wenige auf techni-
schem Versagen.

Um die Unfallzahlen weiter zu reduzieren, muss das Auto intelligenter werden, den Fahrer
besser informieren oder die Fehler des Fahrers korrigieren.

Doch was ist Intelligenz — bzw.: Was ist sie nicht? Die 785-ste Wurzel aus einer 1.000-stelligen
Zahl ziehen, das kann kein Mensch, fir den Computer ist es hingegen einfach. Das ist jedoch
keine Intelligenz, das ist nur Rechnen. Der Mensch braucht Intelligenz zum Rechnen, die Ma-
schine nicht, ihr reichen gute Algorithmen. Seit 1996 schlagen Schachcomputer wie ,Deep
Blue“ sogar Schachweltmeister. Aber nicht, weil sie intelligenter als der Mensch wéren, sondern
weil sie alle méglichen Szenarien in kirzester Zeit durchrechnen kénnen.

Rechenstarke Computer sind fir manche Probleme eine gute Lésung, aber oft braucht man
wirkliche Intelligenz. Aber auch die kann so richtig fir Trouble sorgen, zumindest in Filmen wie
,2001 Odyssee im Weltraum*® oder , Terminator*, in denen sich die Maschinen gegen den Men-
schen wenden. Aber um diese Gefahren geht es uns hier nicht, sondern um die Gefahren der
Technik aus Sicht des Ingenieurs.
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1.3 Die Risiken nehmen mit der Komplexitat zu

Dem Menschen verzeihen wir Fehler, weil wir auch Menschen sind; von Maschinen erwarten
wir, dass sie fehlerfrei funktionieren.

Wer von Ihnen kann zum Beispiel einen fehlerfreien Code garantieren? Wessen Hardware hat
noch nie versagt? Bei wem ist noch nie ein Bauteil sporadisch ausgefallen, etwa nach zehn
Jahren?

Bei einem Auto kdnnen ein Software-Fehler, ein falsch ausgelegter Widerstand oder ein fehler-
hafter Kondensator in einem Steuergerat zu einem Versagen einer Funktion flhren und so ei-
nen tédlichen Unfall verursachen.

Dabei haben wir die Zahl der Steuergeréte in den letzten 25 Jahren von zwei bis drei pro Fahr-
zeug auf bis zu Uber 100 erhéht! Die Steuergerate wurden zudem miteinander vernetzt und je-
des Steuergerat wurde mit mehr Hardware, Rechenleistung, Code und Funktionalitédt ausgestat-
tet. Damit ist die Zahl der méglichen Fehler ,explodiert®!

Hardware und Software haben sich vervielfacht

Sie argern sich, wenn Ihr Auto mit einem Defekt liegenbleibt. Sie sollten sich bei der gegebenen
Komplexitat wundern, dass es Uberhaupt fahrt und alle Systeme wie gewiinscht funktionieren.
Die meisten Systeme dienen aber nur dem Komfort und nicht der Sicherheit.

Und jetzt kommt das autonome Fahren — mit einer weiteren massiven Zunahme der Steuerge-
rate, der Rechenleistung und der Funktionen; und diese sind in der Tat alle sicherheitsrelevant,
viele Steuergerate werden dadurch plétzlich ebenfalls fur die Sicherheit wichtig. Das bedeutet:
ein noch gréBeres Fehlerpotential und noch mehr Komplexitat, die der Mensch verstehen und
beherrschen muss.

Ein Beispiel: Vor ein paar Jahren hielt der Fahrer eines Luxusautos im Sommer an einem Kiosk,
betatigte die elektronische Parkbremse (EPB) und sprang kurz aus seinem Wagen, um sich ein
Getrank zu kaufen — die Autotlr blieb gedffnet. Und das Auto fuhr fahrerlos einfach weiter, bis
Uber ,Kaltverformung“ die Bewegungsenergie absorbiert wurde.

Was war geschehen? Durch die offene Tur kam warme Luft in das Fahrzeug. Die Klimautomatik
beantragte vom Motor mehr Leistung, um die Luft auf die gewlnschte Temperatur zu kihlen.
Der Motor erbrachte diese Leistung durch eine héhere Drehzahl, was beim Getriebe zu dem
Jrrglauben flhrte, es ginge weiter. Daher beauftragte es die elektronische Handbremse, sich
zu l6sen. Alle Systeme arbeiteten korrekt; die Entwickler hatten, wegen zu hoher Komplexitat,
jedoch das Gesamtsystem nicht verstanden und es falsch entworfen.
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1.4 Neue Gefahren drohen vom Autoklau bis zum Terroranschlag

Beim autonomen Fahren geht es noch um ganz andere Komplexitaten, die richtig verstanden
und gemeistert werden missen. Daraus ergibt sich ein massives Sicherheitsrisiko. Moderne
Automobile bieten mit ihrer innovativen Elektronik insgesamt zahlreiche Vorteile. Doch die
Elektronik fihrt auch zu neuen Schwachstellen, die es vorher nicht gab.

Moderne Elektronik macht den Autoklau leichter

Sie kennen vielleicht Zeitungsberichte Uber Autodiebstéhle, bei denen durch eine Relais-Kette
dem Fahrzeug suggeriert wird, der rechtmaBige Fahrer stehe daneben und ,Keyless go* 6ffnet
dem Dieb die Tar und lasst den Motor starten.

Hier hat das Security-System versagt, die elektronischen Schlissel lassen sich einfach aus-
tricksen. Vor Jahren hat die elektronische Wegfahrsperre einen Autodiebstahl aufwandiger ge-
macht und damit die Zahl der Diebstéhle gesenkt. Jetzt wird es gerade wegen der Elektronik
auf einmal leichter denn je, ein Auto zu klauen. Doch das ist, verglichen mit den wirklichen Ge-
fahren, ,Kleinkram®.

Zum Beispiel erhalt ein Fahrzeug durch das autonome Fahren neue Schnittstellen, Car2X ge-
nannt. Es bezieht dabei von der Infrastruktur und anderen Fahrzeugen Informationen, um még-
lichst viele Situationen richtig zu erkennen und zu beherrschen. Das heif3t, das Fahrzeug féhrt
nur sicher, wenn diese Informationen stimmen!

Manipulationen sind hier Tar und Tor gedffnet. ,Scherzbolde®, die Signale stéren oder falsche
Signale senden, sind dabei noch am harmlosesten. Regelrechte Horrorszenarien ereignen sich
weltweit — und das leider nicht nur in Kinofilmen, sondern in der Realitat. Es gibt bereits Terro-
risten und Killer, nicht nur bei der Mafia, die Morde mit Autos durchfiihren.
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Das Auto als Mordwaffe

Wenn wir verbrecherischen oder geisteskranken Menschen die Mdglichkeit geben, durch einfa-
che Manipulation von Funksignalen einen tédlichen Autounfall auszulésen, dann wird es mehr
Morde geben, dann wird das Auto eine der beliebtesten Waffen.

Vielleicht haben Sie auch den Bericht tiber die Hacker gelesen, die einen Jeep Uber Funk ge-
kapert, neu geflasht und damit tUbernommen haben. Sie konnten ihn komplett von auf3en steu-
ern. Und es gibt bereits Kongresse, wo ,flashen over the air ein Hauptthema ist.

Stellen Sie sich vor, jemand kann alle Fahrzeuge einer Serie durch Funksignale flashen, zum
Beispiel alle Golf 6 — auf Parkplatzen, auf der Autobahn, in der Stadt oder wo auch immer.
Dann bekommt ,Flash Mob* eine ganz andere Bedeutung.

Stellen Sie sich weiter vor, dieser jemand lasst dann auch wirklich alle Fahrzeuge, die gerade
fahren, zu einem bestimmten Zeitpunkt mit Vollgas beschleunigen: Bremse, Airbag, Lenkung,
alles ist deaktiviert. Das macht doch keiner? Vor dem 11. September 2001 hielt auch kaum je-
mand solch ein Szenario wie den Anschlag auf das World Trade Center fiir denkbar!

Mit Blick auf das autonome Fahren brauchen wir unbedingt eine Security, die all das verhindert.
Analoges gilt fir das Versagen einzelner Bauteile und Komponenten. Wie Sie taglich erleben,
beherrschen die Entwickler die funktionale Sicherheit, denn die Autos fahren zuverlassig, und
Fehler durch technisches Versagen sind selten. Und wir kénnen sicher sein, dass wir auch die
Security beherrschen werden und Albtrdume, wie die gerade skizzierten verhindern kénnen.
Nur dann wird unser Traum vom autonomen Fahren auch Wirklichkeit.
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2. Autonomes Fahren, was ist das?
2.1 Autonomes Fahren miisste automomatisches Fahren heif3en

Wenn in der Presse vom ,autonomen Fahren“ die Rede ist, missten sich alle Deutschlehrer
aufregen. Denn ,autonom* heif3t ,selbstbestimmt®. Wir hoffen jedoch, dass auch in 50 Jahren
wir noch selbst bestimmen, wann das Auto wohin fahrt und nicht das Auto selbst.

Es mag die Route wéhlen, die Geschwindigkeit und ahnliches, aber das ist hoch- bzw. vollau-
tomatisch und eben nicht autonom. Daher reden wir ab jetzt nur noch vom automatischen Fah-
ren. Technisch ist das automatische Fahren schon langer méglich. Nur der Gesetzgeber hat es
bisher noch nicht erlaubt.

Einer meiner Kollege fahrt einen Audi A7 ,mit allem®. ACC regelt die Geschwindigkeit und den
Abstand, Lane Assist hélt den Wagen in der Spur. Aber besagter Kollege muss die Hand am
Lenkrad haben; das wird extra Uberwacht, sonst dirfte das Auto nicht zugelassen werden. Auch
der Parklenkassistent kénnte von sich aus Gas geben und bremsen. Er tut es aber nicht, um
den Fahrer bewusst in der Verantwortung zu halten.

Mittlerweile gibt der Gesetzgeber den Automobilherstellern mehr Spielraum. Daimler und BMW
bieten zum Beispiel jetzt Fahrzeuge an, die vollautomatisch einparken und einen ,,Autobahnpilo-
ten“ haben, der es erlaubt, die Hande vom Lenkrad zu nehmen.

Das Auto ohne Lenkrad, das immer und Gberall alleine fahrt, ist noch ferne Zukunft. Und Sie
bendtigen noch lange einen Fihrerschein und missen nlichtern sein, wenn Sie Auto fahren.
Aber die Autoindustrie plant bereits die schrittweise Einfihrung von immer mehr Automatisie-
rung, um den Fahrer immer weiter zu entlasten. Ein Beispiel dafir ist Daimler Benz.

p

Foto: Daimler \

Konsequent in Richtung vollautomatisches Fahren
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DAIMLER

Die Stufen zum vollautomatischen Fahren

Schauen wir uns die Stufen kurz an:

Die erste Stufe ist seit Jahren Stand der Technik, ABS, ESP, Airbags gehéren in diese Ka-

tegorie

Auch die Teilautomatisierung ist schon eingefiihrt, etwa in Form des Parklenkassistenten

oder der adaptiven Geschwindigkeitsregelung.

Die Elektronik unterstitzt den Fahrer und tGbernimmt einige Aufgaben, beschleunigt, bremst

und lenkt, aber der Fahrer ist weiter in der Verantwortung. Wenn die Elektronik versagt,

muss er/sie sofort Ubernehmen.

Auch der vor Kurzem in der Presse hochgespielte Unfall mit einem Tesla fallt in diese Ka-

tegorie. Der Fahrer hat sich anscheinend auf das System verlassen, obwohl er fir dessen

Uberwachung verantwortlich war.

Hochautomatisierte Dienste sind aber erst nach einer Gesetzesanderung seit kurzem mog-

lich (zum Beispiel der Parklenkassistent einschlieBlich Gas- und Bremsbetatigung und der

Autobahnpilot).

Die Elektronik Ubernimmt die gesamte Verantwortung, sie kdnnen die Hande vom Lenkrad

nehmen. Aber Sie missen noch grob die Umgebung im Blick haben und innerhalb von ein

paar Sekunden die Kontrolle tGbernehmen, wenn das System die Kontrolle Ubergibt.

Am Anfang werden 3 — 5 Sec. Reaktionszeit eingeplant, d.h., das System kann bei 180

km/h zwischen 150 — 250 m noch alleine weiterfahren (also soweit vorausschauen).

Die Umstande, wann die Elektronik fahrt (Autobahn, LandstraBe, Stadt), und wieviel Zeit sie

fr die Ubernahme haben, wird schrittweise ausgedehnt.

Zu der technischen Komplexitat kommen zwei weitere Problemstellungen:

o Wie kann ich sicherstellen, dass der Fahrer seine Verantwortung wahrnimmt (vorher-
sehbaren Fehlgebrauch erkennen)? (s. Tesla)

o Wie kann ich falsche ,Schreckeingriffe” des Fahrers erkennen und verhindern, z.B.
Lenkeingriff bei auch von der Elektronik erkannten Gegenstanden auf der Fahrbahn.

Wenn die Elektronik beim Hochautmatischen Fahren versagt, merkt sie es selber und warnt

sie vor.

Vollautomatisches Fahren, bei dem der Fahrer keinen Flhrerschein braucht und nicht in

der Lage sein muss, den Wagen zu kontrollieren, wird noch lange auf sich warten lassen,

auch wenn uns Google etwas anderes erzéhlt. Auch den Optimismus von BMW', in 5 Jah-

ren entsprechende Fahrzeuge anzubieten, kann ich nicht teilen.

! Pressekonferenz BMW, Intel, Mobileye, 1. Juli 2016
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3. Wie entwickelt man Systeme ,,safe*“?
3.1 Sichere (,,safe*“) Systeme brauchen das richtige Problembewusstsein

Was ist ,Sicherheit” in unserem Kontext eigentlich? Im Englischen gibt es zwei Begriffe, welche
die unterschiedlichen Bedeutungen von Sicherheit sauber unterscheiden:

e zum einen Safety — die Sicherheit, dass ein System niemanden geféhrdet —
Safety: what can the system do to you — Functional Safety

e und zum anderen Security — die Sicherheit des Systems vor einem Angriff von auBBen —
Security: what can you do to the system

Im folgenden werde ich nur noch die Fachausdricke ,Safety“ und ,Security“ verwenden, auch
wenn es vom Text her dann eher ,Denglisch® ist.

Im diesem Abschnitt geht es uns um Safety, Security folgt spater.

Und was ist Safety? Functional Safety reduziert Gefahren, die aktiv von innen aus dem System
heraus nach aufBBen entstehen, auf ein akzeptables Restrisiko. Vermieden werden sollen Scha-
den an Personen oder an der Umwelt, die durch einen Systemausfall bzw. ein fehlerhaftes Ver-
halten des Systems entstehen.

T
ehler

F

Funktionale Sicherheit:

Safety

Doch wie erhalt man eine ausreichend grof3e Sicherheit?

Seit Anfang der Achtzigerjahre gibt es im Auto ABS, ein System, das im Fehlerfall den Brems-
druck sogar so weit reduzieren kdnnte, dass ein Bremsen praktisch nicht mehr méglich ware.
Auch ohne alle Normen und Vorschriften haben die Bremsenkonstrukteure aus dem Bewusst-
sein heraus, wie wichtig richtig funktionierende Bremsen fur das Auto sind, diese Systeme so
robust entwickelt, dass es zu keiner nennenswerten Zahl von Unfallen gekommen ist.

Das Wichtigste, um sichere Systeme zu entwickeln, ist also das notwendige Problembewusst-
sein. Man muss sich als Entwickler einfach bewusst machen, dass Fehler Menschen t6ten kén-
nen. ,Passt scho* “ heildt in diesem Fall, ,schon zu spat®.

Man muss sich wirklich klarmachen, wo tberall Fehler auftreten kdnnen. Wenn man dann be-
wusst versucht, diese Fehler zu vermeiden und, wenn doch einer auftritt, diesen Fehler zu er-
kennen und zu beheben versucht, dann hat man schon fast gewonnen.
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AN
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Namensgeber der Bananenautos

Friher haben viele Autokaufer die ersten Fahrzeuge einer neuen Serie gemieden. Man nannte
sie ,Bananenautos®, sie reiften in der Hand des Besitzers. Das ist auch heute noch bei vielen
Techniken so. Es dauert eine Weile, bis sie gut und zuverl&ssig funktionieren. Die Entwickler
und Hersteller missen Erfahrungen sammeln. Das ist fir den Kunden argerlich und manchmal
teuer. Aber es ist nie gefahrlich. Denn, um safe Systeme zu entwickeln, sollte man auf bewéhrte
Architekturen und Komponenten zurtickgreifen. Man darf nicht einfach nur das Neueste neh-
men. Will / muss man auf neuste Techniken setzen, sind weitere MaBnahmen notwendig, um
die Gefahren auf ein akzeptables Risiko zu reduzieren.

Es reicht jedoch auch nicht aus, dass sich einzelne Komponenten bewéahrt haben. Das gesamte
Design bzw. die Architektur muss auch robust sein. So dirfen etwa Bauteiltoleranzen nicht zu
Problemen flihren. Anderungen der Randbedingungen (Temperaturen, Spannungen) muss die
Architektur ohne Probleme verkraften. Robuste Architekturen tolerieren Fehler; bei einem De-
fekt kommt es nicht zu negativen Auswirkungen. Ein Fehler bringt das System in einen ,siche-
ren Zustand®, wie wir Ingenieure sagen.

Interessant sind fUr uns vor allem die sogenannten systematischen Fehler — ein paar Beispiele:

¢ Wenn Sie ein Bauteil falsch dimensionieren, wird es vielleicht zu warm, altert dann schnel-
ler und versagt friher.

o |hr Layout wirkt wie eine Antenne, elektromagnetische Signale werden ab und zu eingefan-
gen und fihren zu Fehlfunktionen.

o Oder Sie schreiben Software, die nicht wie gewunscht ,wirkt®.

3.2 Teile und herrsche

.Hardware geht kaputt — Software ist kaputt.“ Das ist provokant, nicht ganz richtig, aber auch
nicht ganz falsch. Und zum Gliick haben die Hardware-Entwickler in den letzten 100 Jahren
gelernt, wenige systematische Fehler zu machen. Die meisten Hardware-Fehler die auftreten,
sind sogenannte sporadische, also gelegentliche und vereinzelte Fehler.

Bei Software hingegen gibt es keine sporadischen Fehler, alle Software-Fehler sind systemati-
sche Fehler. Wenn lhr ,Windows" oder eine lhrer Smartphone Apps scheinbar sporadisch den
Dienst einstellen, dann nur, weil eine seltene Kombination von Ereignissen bzw. der zugrunde
liegenden Programme dies verursacht hat.
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Wenn Sie diese Kombination kennen, kénnen Sie die Situation immer wieder herbeifihren und
Ihre Software stiirzt immer wieder ab — garantiert, das haben wir schon oft genug hinbekom-
men, um die Fehlerursache zu identifizieren!

Gerade bei komplexen Algorithmen wie sie fir das automatische Fahren benétigt werden, gibt
es immer ein hohes Risiko, systematische Fehler zu implementieren. Da systematische Fehler
Unfalle verursachen kénnen, ist es unser Ziel, systematische Fehler der Hardware und der
Software zu vermeiden oder zumindest auf ein Minimum zu reduzieren.

Doch wie kénnen wir dies erreichen? Daflr gibt es nur eine Lésung: diszipliniert und systema-
tisch die Hardware und die Software nach bewahrten Vorgehensweisen und Methoden entwi-
ckeln. Auf Fachchinesisch: Wir missen definierte Prozesse einhalten.

In der Chemie ist die Einhaltung der Prozesse das héchste Ziel

Sie kennen das aus der Chemie: Man muss die richtigen Zutaten ordentlich mischen, diese er-
hitzen, weitere hinzufligen und wieder alles mischen... Von der Kiiche zu Hause bis zum Che-
miewerk — bewahrte Prozesse flihren zu guten Ergebnissen.

Genauso ist es bei der Hardware- und der Software-Entwicklung. Gute Prozesse folgen dabei
Casar, der schon sagte ,teile und herrsche“: Wir brechen die hohe Komplexitat des Ganzen in
immer kleinere Teile herunter, bis wir deren Komplexitét beherrschen kénnen (Design). Die ein-
zelnen Komponenten (kleinen Teile) kann man dann zusammenléten und die kleinen Software-
Komponenten programmieren. Danach werden diese jeweils Schritt fir Schritt zusammenge-
setzt (integriert), bis das Gesamtsystem fertig ist.

Und so, wie die meisten Herrscher keinem trauten, sollten auch Sie weder Ihren Einzelteilen
noch der zusammengefligten Hardware oder Software trauen, sondern alles priifen, also alle
Arbeitsergebnisse reviewen und testen.

Das klingt fUr Sie nicht faszinierend? Das ist es aber schon - zumindest manchmal. Denn es
gibt gute und schlechte Prozesse, Prozesse, die einem helfen und Spaf3 machen oder solche,
die zu stupiden, langweiligen Aufgaben fihren. Gute Prozesse ermdglichen es lhnen, fast Un-
maogliches zu schaffen.

Im Chaos zu arbeiten macht nur kurz Spal3, danach nervt es, weil nichts richtig funktioniert und
alle unzufrieden sind. Und wenn das Projekt in einer Katastrophe endet, macht einem schnell
mal der Kunde einen ,kurzen Prozess".
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3.3 Testen, testen, testen

Systematische Fehler haben wir also durch gute Prozesse im Giriff, jetzt kann es aber noch
passieren, dass etwas schlicht kaputtgeht.

Badewannenkurve

Sie alle kennen die Badewannenkurve die das Ausfallverhalten von Bauteilen abbildet:

Viele Teile fallen kurz nach der Produktion aus, wenige danach wahrend sie ihren ,Job machen®
und viele wieder gegen Ende ihrer Lebenszeit, wenn sie alt werden.

Wir sprechen jetzt nur vom Boden der Badewanne, also der Betriebszeit. Zwar fallen hier nur
wenige Bauteile sporadisch aus, aber es fallen immer wieder welche aus. So ein defektes Bau-
teil kann einen Fehler in Inrem Steuergerat verursachen, der sich bis zu einer bestimmten Fahr-
zeugfunktion fortsetzt. Und dann haben Sie plétzlich keinen Bremsdruck mehr oder lhre elektri-
sche Lenkung will woanders hin als Sie als Fahrer. Sie hatten in beiden Fallen keine Chance.

Dazu ein Rechenbeispiel:

¢ Nehmen wir eine sehr kleine Ausfallwahrscheinlichkeit, six sigma (ein Fehler auf 3,4 Millio-
nen Fehlermdglichkeiten) oder, noch besser, nur 1 FIT (ein Fehler in einer Milliarde Stun-
den),

das bei 100 sicherheitsrelevanten Komponenten pro Steuergerat,

bei 10 sicherheitsrelevanten Steuergeraten im Fahrzeug,

bei 300 h (15.000 km/a) Einsatz im Jahr,

das mal 45.000.000 Autos Bestand in Deutschland.

Haben Sie mitgerechnet? Wir kommen auf zirka 1,5 potentiell sicherheitsrelevante Fehler / h.
Das heif3t: Bei nur einem FIT haben wir 13.500 Ausfalle pro Jahr! Viele davon werden zu Unfal-
len fihren, einige davon tédlich.

Das ist nattrlich nicht akzeptabel. Und wie kédnnen wir fiir mehr Safety sorgen? Wir missen
verhindern, dass ein einzelner Fehler zu einem Unfall fihrt: durch Vergleichen.
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Redundanz oder Diversitéat

Haben Sie wahrend Ihres Studiums den Begriff ,Redundanz” gehért? Oder ,Diversitat“? Beide
bedeuten: Wir machen etwas mehrfach. Also mindestens doppelt mit anschlieBendem Vergleich
der Ergebnisse. Nur wenn beide Ubereinstimmen, werden kritische Aktionen durchgeflhrt.
Sonst wird ein sicherer Zustand eingenommen.

Nicht unkritisch ist dabei ,derjenige®, der den Vergleich durchfthrt. Wer prift den Prifer? Auch
die Rolle des Prifers muss doppelt besetzt werden. Nicht immer kann ein Fehler von einem
,Vergleicher erkannt werden. Es gibt sogenannte latente Fehler, die erst mal gar kein Problem
darstellen. Erst durch ein zweites Ereignis (zum Beispiel einen weiteren Fehler) wird es plétzlich
kritisch.

Daher mlssen wir MaBnahmen ergreifen, um solche latenten Fehler zu entdecken; wir brau-
chen zusétzliche Hardware und viel Software, um alles Mégliche zu prifen und latente Fehler
aufzudecken.

Fassen wir kurz zusammen:
e Safety erreicht man nur, wenn man sich des Problems bewusst ist.
e Dann muss man bewéhrte Prozesse einhalten, um systematische Fehler zu vermeiden.

e Bewahrte Komponenten und Tools dienen dazu, bewahrte und robuste Architekturen zu
entwickeln.

e Die mdglichen verbleibenden sporadischen Fehler werden dann durch weitere MaBnahmen
gefunden und vermieden.
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4. Wie entwickelt man Systeme ,,secure®?
4.1 Secure Systeme schiitzen vor Angriffen von auBen

Safety haben wir im Griff. Wie sieht es mit der Security, dem Angriff von auBen aus? Dies ist ein
Thema, das bei den in Serie befindlichen Autos bisher kaum adressiert ist, das in naher Zukunft
aber von existentieller Bedeutung sein wird.

Was ist Gberhaupt Security? Auf Wikipedia kénnen wir lesen:

LAIs Informationssicherheit bezeichnet man Eigenschaften von informationsverarbeitenden und
-lagernden (technischen oder nicht-technischen) Systemen, die die Schutzziele Vertraulichkeit,
Verfligbarkeit und Integritat sicherstellen.

Informationssicherheit dient dem Schutz vor Gefahren bzw. Bedrohungen, der Vermeidung von
wirtschaftlichen Schaden und der Minimierung von Risiken.*”

Anders als bei Safety geht es also nicht um einen Schaden, der aus dem System heraus in der
Umwelt auftritt, sondern um einen Angriff der AuBenwelt auf unser System, das dabei keinen
Schaden nehmen darf.

e

Angriff >

Security: >

Security

Entsprechende Schutzziele sind:

e Vertraulichkeit (im Automobil eher kleines Schadensrisiko, darf aber nicht vergessen wer-
den),

Integritat (sehr wichtig — ohne Integritat keine Safety!),

Verfligbarkeit (kein Thema, Absicherung erfolgt in der Regel durch Integritat),
Authentizitat (wird durch Car-to-X zum wichtigen Thema),

weitere (die fir Automobile kein Thema sind).

Uns geht es um die Frage, wie man die Systeme im Auto vor Angriffen von auBBen schutzt.
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Vor etwa einem Jahr gingen Berichte Uber einen geknackten BMW und Uber einen geknackten
Jeep durch die Presse; ,white hat“ Hacker bzw. ,ethical“ Hacker hatten Sicherheitsliicken bei
diesen Fahrzeugen gefunden und publik gemacht. Sie zeigten auf, dass diese Angriffe mit ein-
fachen Mitteln verhindert oder zumindest deutlich erschwert werden kénnten.

Hier hatten die Entwickler kein Problembewusstsein, sonst ware es nicht so weit gekommen.
Das heif3t aber nicht, dass sich die Automobilbranche insgesamt des Problems nicht bewusst
ist. Am Fraunhofer Institut SIT in Darmstadt arbeiten schon seit Jahren Experten fir Automobil-
hersteller an Verfahren, um die Schnittstellen zum Fahrzeug secure zu gestalten.

Aber auch jeder einzelne Entwickler muss ein ausgepragtes Problembewusstsein haben, denn
nur dann kann er alle Anforderungen vollstandig und richtig umsetzen — oder er baut unbewusst
Schwachstellen und Hintertlirchen ein.

Oben ging es um einen moglichen terroristischen Angriff von Al Kaida oder IS auf viele Fahr-
zeuge. Es ist wichtig, sich solcher Gefahren bewusst zu sein, um das ganze Risiko einschatzen
zu kénnen. Auch der gréBte annehmbare Schaden muss einem bewusst sein. Weil man dann
dem Totschlagargument, ,das kdnnen wir nicht machen, das ist zu teuer, etwas entgegenzu-
setzen hat.

4.2 Wir missen ,,die ganze Welt“ im Blick haben

Aber natirlich muss man auch die zwar kleinen, aber viel haufigeren Schaden betrachten, zum
Beispiel den Diebstahl des Fahrzeugs oder auch nur der eigenen Daten. Daher betrifft Security
.die ganze Welt*, nicht nur, wie bei Safety, eine einzelne Funktion im Fahrzeug.

Die ganze Welt im Blick haben
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Denn das Fahrzeug ist auch heute schon mit vielen Schnittstellen mit der Welt verbunden:

Onboard-Diagnose in der Werkstatt und beim TUV,
Radio- und Staudatenempfang,

GSM-, UMTS- und LTE-Empfang,

CDs, USB-Sticks und SD-Kartenleser.

Und jede Schnittstelle ist natirlich auch eine Schwachstelle, die fur einen Angriff ausgenutzt
werden kann.

Man braucht einen Gesamtuberblick, alle mdglichen Angriffspunkte miissen beachtet und alle
Schwachstellen erkannt und abgesichert werden. Dazu gehért natlrlich auch immer eine Vor-
stellung, wer warum angreifen kann. Ist es der technikinteressierte Laie, der mal prifen will, was
geht? Ist es ein verargerter Mitarbeiter der Werkstatt oder des Herstellers, der dem Chef noch
»einen mitgeben® will? Ist es ein Datensammler, der die gewonnenen Daten teuer verkaufen
méchte?

Nur wenn man die Angreifer, ihre Motivation und Ziele kennt, kann man wirklich alle Schnittstel-
len bzw. ,Einfallstore” identifizieren und angemessen absichern — etwa:

o Die Fahrzeugdatenbank des Herstellers. Manipulationen an dieser Stelle werden durch
Flashen etc. ins Fahrzeug Ubertragen. Auch falsche Ersatzteile (durch falsche ID-
Nummern) kdnnen zu wirtschaftlichen Schaden oder sogar Gefahren fiihren.

e Die Werkstatt. Hier hat man Zugriff auf Fahrzeugdaten der Kunden und auf Diagnosegera-
te, beides kann manipuliert werden.

o Der Telefondienstleister, Radioanbieter, SD-Karten, USB-Sticks etc.: Alle Schnittstellen des
Infotainmentsystems kdnnen von au3en angegriffen und fur einen Angriff verwendet wer-
den.

e In Zukunft die Kfz-Infrastruktur (Ampeln, Verkehrsflussiberwachung etc.).

e Und naturlich das Fahrzeug selbst, inklusive der einzelnen Steuergerate.

Aber es geht um noch mehr. Denn bei der Abwehr eines Angriffs muss man nicht nur das An-
griffsziel betrachten, sondern auch prifen, ob es vielleicht unerwinschte Nebenwirkungen gibt:
Offnet das Hintertiirchen fiir den Datenklau nicht auch eine Tir, um das ganze Fahrzeug zu
stehlen? Manipuliert der Laie, der Steuerungsdaten nur auslesen wollte, diese nicht auch ver-
sehentlich und verschlechtert damit Abgaswerte und Verbrauch oder sogar sicherheitsrelevante
Funktionen?

4.3 Gefragt sind gemeinsame Sicherheitsstandards

Die Kette bricht am schwéachsten Glied, das gilt besonders bei Security. Wenn heute eine
Schwachstelle Uberwunden ist, gibt es keine oder nur wenige weitere ,Verteidigungsstellungen®.
Daher missen in Zukunft Schnittstellen zwischen unterschiedlichen Fahrzeugfunktionen durch
Firewalls abgesichert werden, so dass ein Angreifer, wenn er ein Ziel erreicht hat, nicht gleich
auf alles Zugriff hat. Wie eine guten Burg durch mehrere gestaffelte Mauern geschitzt wird,
schitzen auch immer neue Firewalls vor weiteren Schaden.
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Gute Burgen haben mehr als eine Verteidigungslinie

Aber nicht nur zwischen den Anwendungen brauchen wir eine Firewall, sondern wir brauchen
gewissermafen auch einen Schutz vor der Zeit. Die Entwicklung eines neuen Fahrzeugs dauert
zirka 3 Jahre, dann wird es etwa 4 Jahre lang produziert und fahrt 15 Jahre auf der StraBe. Das
heiBt, was wir jetzt spezifizieren, muss ungefahr 25 Jahre lang secure sein, was jedoch unmdg-
lich ist. Daher missen wir die heutige Lésung einfach durch eine sicherere ersetzen kénnen.

Das heil’t, wird ein System in der Zukunft ,geknackt®, missen wir es relativ schnell, einfach und
preiswert durch ein neues ersetzen kénnen. Das missen Sie auch beachten, wenn Sie eine
Architektur, insbesondere eine Software-Architektur, gestalten.

Im Automobilbereich miissen wir immer daran denken, dass ein méglicher Angreifer, bewusst
oder unbewusst, nicht nur die Integritédt des Systems oder die Authentizitat der Nachrichten ma-
nipuliert, sondern damit auch die Safety des Fahrzeuges negativ beeinflusst. Gerade da, wo ein
Angriff zur Gefahr fur Leib und Leben werden kann, missen wir ,secure” sein, damit wir ,safe”
bleiben.

Da alle Hersteller (bis auf Morgan) und auch die Infrastruktur betroffen sind, muss es natdrlich
am Ende internationale Normen daflir geben, wie die Systeme abgesichert werden. Viele Gre-
mien, z.B. Evita, entwickeln deshalb Konzepte, um Security fir autonomes Fahren zu erreichen.
Anders als bei Safety muss hier also nicht die konkrete Losung definiert werden, sondern eine
gegebene Losung nur fehlerfrei umgesetzt werden. Dabei sollten auch schon Architekturent-
scheidungen vorweggenommen werden.

Die Ver- und Entschlisselung wird voraussichtlich durch spezielle Bauteile erfolgen, méglicher-
weise aber auch in Mikrocontroller (uC) integriert, denn die Automobilindustrie ist einer der
gréBten Kunden der Prozessorhersteller. Diese Bauteile bzw. pC missen dann die System-,
Hardware- und Software-Entwickler in ihre Architekturen integrieren.

Und dann das System, Hardware und Software sorgfaltig implementieren und testen.
Ohne Schwachstellen. Ohne Hintertlrchen.
Wie bei Safety: gute Prozesse flhren auch hier zu securen Systemen.
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5. Zusammenfassung
5.1 Machen wir die Welt gemeinsam etwas besser!

Wir Ingenieure — ob mit einem Abschluss als Bachelor, Master oder mit einem anderen Ab-
schluss — wollen die Welt verbessern. Hierfur brauchen wir manchmal eine andere, jedoch oft
nur eine bessere Technik, die weniger Energie verbraucht, weniger Abgase produziert oder
eben Unfalle verhindert.

In der Regel wird die Einfuhrung einer neuen Technik optimistisch gefeiert. Man traut ihr mehr
zu als sie kann. Und die negativen Seiteneffekte werden Ubersehen oder ignoriert. Ich glaube
jedoch, dass das hochautomatische Fahren in der Tat einen alten Traum der Menschheit etwas
mehr Realitat werden lasst, und dass man sich in 50 Jahren gar nicht mehr vorstellen kann,
ohne diese Systeme zu fahren.

Damit dieser Fortschritt aber nicht unnétig viele Opfer fordert, miissen wir uns auch seiner
Grenzen und Gefahren bewusst sein. Nur wenn wir diese kennen und beachten bzw. technisch
in den Griff bekommen, geht der Traum in Erflllung und wird nicht (zumindest flr einige) zum
Albtraum.

Vieles, was Sie in diesem Beitrag zu Safety und Security im Automotive-Bereich gelesen haben,
kénnen Sie auch in anderen Branchen anwenden. Und auch wenn es nicht um Menschenleben
geht: Robuste Gerate ohne Fehler sind fir Hersteller und Kunden wertvoll, das scheint etwas in
Vergessenheit geraten zu sein.

Nehmen Sie die Herausforderung an, machen Sie unsere Welt etwas besser und sicherer —
vielleicht auch als neue Mitarbeiterin oder neuer Mitarbeiter bei F+S! Wenn Sie sich bei uns
bewerben, freuen wir uns.

IS

F+S Fleckner und Simon Informationstechnik GmbH
Am Renngraben 7
65549 Limburg
www.flecsim.de
info@flecsim.de
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4k WIR BIETEN MEHR, ALS SIE ERWARTEN
g Ihr Arbeitgeber Fleckner und Simon

Méchten Sie sich in einem wachsenden Team fiir die GroBen der Automotive-
Branche engagieren? Dann wiirden wir Sie gerne kennenlernen!

Automobilwirtschaft + Informationstechnik

Als Berater und Entwickler im Bereich Automotive Embedded Software sind wir gefragte
Partner fihrender Unternehmen. Weil uns unsere Kunden schatzen, haben wir auch immer
mehr zu tun. Deshalb suchen wir neue Kolleginnen und Kollegen mit frischen ldeen — und
Lust darauf, viel mit uns zu bewegen.

Sicherheit + Zusammenhalt

Wer viel bewegen will, braucht Sicherheit. Fur ,Safety” stehen wir deshalb nicht nur als Ex-
perten fur ,funktionale Sicherheit®, sondern auch als Arbeitgeber: Wir bieten unseren Mitar-
beitern einen zukunftssicheren Arbeitsplatz und wir tun viel daflr, dass sie gerne bei uns
bleiben. Wir halten zu unseren Mitarbeitern, und sie halten zu uns.

Verantwortung + Leistung

Weil wir unsere Mitarbeiter von Anfang an qualifizieren und férdern, kbnnen wir ihnen auch
friih Verantwortung Ubertragen — firr einzelne Jobs und schnell auch fir gréBere Projekte.
Verantwortung motiviert: Unsere Berater und Entwickler leisten viel auf einem Top-Niveau.

Vielfalt + Freude

Wir sind ein engagiertes Team aus jungen Absolventen und erfahrenen Mitarbeitern, Man-
nern und Frauen und Mitarbeiten mit unterschiedlichem kulturellem Hintergrund. Offen, fair
und locker sorgen wir daflir, dass auch die Freude nicht zu kurz kommt. Denn wir meinen:
Vielfalt, Freude und Spitzenleistung gehéren zusammen!

Sie + Wir

Mdochten Sie unser Team mit lhrem Kénnen und Ihrem eigenen Kopf bereichern? Dann
freuen wir uns, wenn Sie sich bei uns bewerben! Und gerne unterhalten wir uns auch ,ein-
fach so“ mit Ihnen.

Ihr Ansprechpartner

! Josef Horstkotter
f (“ Geschaftsfuhrer F+S GmbH
> E-Mail: j.horstkoetter@flecsim.de

Telefon: +49 (64 31) 40 90 1-0
Adresse: Am Renngraben 7, 65549 Limburg
Website: www.flecsim.de
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